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Videokommunikation - Tiir6ffner fiir einen zukunftsorientierten Service

24. Videokommunikation - Tiir6ffner fiir einen
zukunfisorientierten Service

Videokommunikation erméglicht ein sehr personliches Gesprach mit Kunden und Interessenten und
bietet hier im Vergleich zur regulidren Telefonie deutliche Vorteile. Im Contact Center kénnen Agen-
ten durch diesen personlichen virtuellen Service Vertrauen aufbauen und so einen echten Mehrwert
bieten. Videokommunikation eignet sich daher fiir alle Branchen, bei denen fiir die Losungsfindung
ein direkter Blickkontakt forderlich ist.

Einen regelrechten Boom fiir Videokommunikation erwarten Experten. Von 4,2 Milliarden Dollar in 2020
soll sich das weltweite Marktvolumen fiir Videokonferenzldsungen bis zum Jahr 2027 verdoppeln. So die
Prognose des amerikanischen Marktforschungsunternehmens Grand View Research. Die Analysten von
Frost & Sullivan erwarten sogar ein weltweites Marktvolumen von nahezu 14 Milliarden Dollar - bereits
1n 2023.

.Viele Jobs kénnen dank digitaler Technologien wie Videokommunikation zu jeder Zeit und von jedem Ort
aus erledigt werden’, sagt Dr. Bernhard Rohleder, Hauptgeschéftsfiihrer des Branchenverbandes Bitkom.
Bereits jetzt ersetzen laut Bitkom rund 95 Prozent der deutschen Unternehmen Prasenztreffen durch Vi-
deokonferenzen.

Diese Form der Kommunikation bietet aber nicht nur hohe Flexibilitdt bei der zeit- und ortsunabhangigen
Arbeitsplatzgestaltung. Auch in fiir Homeoffice eher untypischen Branchen hat Videokommunikation
Einzug gehalten. Beispielsweise steigt in der Corona-Krise die Nachfrage nach Videosprechstunden beim
Arzt. So das Ergebnis der Bitkom-Studie ,Digital Health 2020". Demnach zieht jeder zweite Befragte eine
Videosprechstunde dem Arztbesuch vor.

Auch in anderen Bereichen bietet Videotelefonie Vorteile: So kdnnen Kunden schnell und einfach erkla-
ren, was sie auf dem Herzen haben und Angelegenheiten lassen sich effizienter erledigen, da weniger
Nachfragen und zusatzliche Erklarungen notwendig sind. Praktisch ist zudem, wenn man den Bildschirm
teilen und den Kunden direkt anleiten kann. Videogestiitzter Kundenservice eignet sich hervorragend fiir
alle Branchen und Bereiche, bei denen ein Bild mit Ton mehr bewirkt als viele Worte.

24.1 Zukunfrsweisend fiir viele Branchen

Enghouse Interactive gehort laut dem Marktforschungsunternehmen Grand View Research zu den welt-
weit groBen Playern im Videomarkt. Die Videokommunikations-Lésung VIDYOConnect von Enghouse ist
weltweit und branchenunabhéngig im Einsatz - bei groBen Finanzinstituten und Versicherern, Medien-
konzernen, im Gesundheitswesen und bei Behérden.

Bildungswesen - Internationaler Remote-Unterricht. Auch immer mehr Bildungseinrichtungen erken-
nen die Vorteile von VIDYOConnect und setzen diese in der Wissensvermittlung ein. So erhalten Studen-
ten einen Video-Zugang zu unterschiedlichsten Kursen, die an Universitdten abseits des eigenen Studien-
orts angeboten werden. Dariiber hinaus konnen Videokonferenzen auch fiir virtuelle Exkursionen oder
Mentoren-Programme genutzt werden.
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https://bit.ly/3tvWikp
https://de.vidyo.com/videokonferenz-loesungen/gesundheitswesen
https://de.vidyo.com/videokonferenz-loesungen/oeffentlicher-sektor
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Auf Haiti findet dank Videokommunikation ein Fernunterricht statt, in dessen Rahmen Medizinstuden-
ten ausgebildet werden. Trotz der schlechten Internetverbindung und dank der Ultra HD 4K-Auflésung
partizipieren zahlreiche Teilnehmer an verschiedenen Standorten an Vorlesungsfolien, Dokumenten und
Vortragsaufzeichnungen. Professoren und Dozenten aus verschiedenen Landern teilen per Videokommu-
nikation ihr Wissen mit den Studenten, ohne auf die Karibikinsel fahren zu miissen und leisten somit
ihren Anteil, dass der medizinische Nachwuchs sich kontinuierlich weiterbilden kann.

Healthcare - Lebensrettende Diagnosen. Mit Hilfe von Videokommunikation kénnen Mediziner in we-
nigen Minuten remote einen Patienten beobachten, mit ihm kommunizieren, seine Vitalwerte oder La-
bordaten priifen. Dies geschieht vollig standortunabhédngig genauso, als wére der Arzt direkt vor Ort am
Krankenbett. Arzte kénnen bei Fachkollegen eine Zweitmeinung einholen, wie dies z.B. in der Berliner
Charité praktiziert wird. In den USA hat REACH Health, Hersteller medizinischer Informationssysteme,
eine Telemedizinplattform auf Basis der Enghouse-Lésung VIDYOConnect entwickelt, die in Notaufnah-
men, Intensivstationen und Patientenzimmern fiir Neurologie, Pulmonologie, Kardiologie und Psychiat-
rie schnell Akzeptanz gefunden und die Patientenversorgung grundlegend verbessert hat. Beispielsweise
durch sogenannte Telestroke-Untersuchungen, also virtuelle Behandlungen von Schlaganfallpatienten.

Behorden - Sicherer Einsatz. In Indien kommunizieren rund 90 Prozent aller Justizbeamten per VIDYO-
Connect, beispielsweise bei der Befragung von Zeugen aus weit entfernten Orten. Zudem nutzen das In-
nenministerium und das Militar die Software fiir Bildungs- und Schulungszwecke.

Finanzwesen - Direktkommunikation mit Experten. Nach Einschitzung von Marktforschern verbes-
sert Videokommunikation im Finanzwesen das Kundenerlebnis, weil ein Kunde in der Lage ist, mit einer
realen Person iiber komplexe Themen oder komplizierte Fragen zu sprechen. Kanadas gréBte Bank, die
Royal Bank of Canada, macht sich dies zunutze und bietet ihren 16 Millionen Geschéfts- und Privatkun-
den kostenfreie Beratung per Videochat an. Auch hier stellt die Enghouse-Lésung VIDYOConnect eine
kristallklare Kommunikation selbst iiber Verbindungen mit geringer Bandbreite sicher. Finanzexperten
tauschen Diagramme, Grafiken, Tabellenkalkulationen und andere Dokumente direkt in Echtzeit mit ih-
ren Bankkunden aus.

Abbildung 24-1



https://cdn.vidyo.com/wp-content/uploads/Case-Studies/Education/Vidyo-HME-CStudy-US.pdf
https://n6qw01t86bkzwamx3pessu19-wpengine.netdna-ssl.com/wp-content/uploads/Case-Studies/CS-REACH.pdf
https://info.enghouseinteractive.com/rs/547-FBA-390/images/ENGH_21_01-08_Ochsner-helth_web.pdf
https://de.vidyo.com/videokonferenz-loesungen/finanzdienstleistungen
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24.2 Sicherheit ist oberstes Gebot

Um groBtmogliche Sicherheit in der Videokommunikation zu gewéahrleisten und Daten ausreichend gegen
Manipulation, Verlust und unberechtigte Kenntnisnahme durch Dritte zu schiitzen, bedarf es modernster
Technologien und Kontrollmechanismen von Security-Experten.

VIDYOConnect wird auf Servern in der Europdischen Union gehostet und verfiigt iiber sehr umfassende
Sicherheitsrichtlinien, um sicherzustellen, dass die Kommunikation vertraulich bleibt. Darauf haben An-
wender einen Anspruch. Folgende Funktionen kontrollieren die korrekte Kommunikation und schiitzen
private Informationen vor unberechtigtem Zugriff und Cyberkriminalitit:

Keine Weitergabe von Benutzerdaten an Dritte
+ Auf dem Client werden keine Anmeldeinformationen gespeichert.

« Verschliisselte Token-Technologie fiir Sitzungssicherheit.

« Passwort-Hashing in der Datenbank.

End-to-End-Sicherheit
« Verwendung von TLS-, SRTP-RFC-, H.235- und AES-128-Bit-Verschliisselung fiir Signalisierung und
Medien.

+ Fiir jeden SRTP-Stream wird mithilfe eines Kryptokerns (FIPS 140-2-zertifiziert) ein eindeutiger
Hauptschliissel generiert.

« Verschliisselter Speicher fiir aufgezeichnete Videos.

Lokale Bereitstellung (optional)
+ Im Gegensatz zu vielen Mitbewerbern unterstiitzt VIDYOConnect eine echte lokale Bereitstellung
(On-Premise).

+ On-Premise-Bereitstellungen bieten ultimative Privatsphare und Sicherheit fiir Nutzer, welche die
vollstdndige Kontrolle {iber ihre Videokommunikation benétigen (z.B. Regierungen).

+ VIDYOConnect unterhalt eine staatliche Richtlinie zur Informationssicherheit, die den Umgang mit
Vertraulichkeit, Integritit und Verfiigbarkeit von Informationen regelt.

Authentifizierung - Sicherheit fiir Kommunen
« Eindeutige Kennung fiir jeden Server im Netzwerk, die iiber eine sichere Verbindung an die Portalan-
wendung iibermittelt wird.

Management von Schwachstellen und potenzielle Bedrohungen

+ Der sogenannte VIDYOConnect-Sicherheitsrat tritt regelmaBig zusammen, um die Sicherheits-
richtlinien und -prozesse zu iiberpriifen und zu aktualisieren sowie potenzielle Bedrohungen
und Probleme zu iiberpriifen.

« Verfiigharkeit von Priifungsberichten in den Rechenzentren gemaB SOC 2-Richtlinien.

 Das QA-Team verwendet branchenfiihrende Sicherheits-Scan-Tools wie Nessus von Tenable,
Nexpose von Rapid 7 und eine Vielzahl von Open-Source-OWASP-Tools.

+ VIDYOConnect verwendet das Dienstprogramm Qualys SSL Labs von Drittanbietern, um
sicherzustellen, dass seine serverbasierten Losungen das hohe Sicherheitsniveau erfiillen.



https://enghouseinteractive.de/vidyo-die-sichere-videokommunikations-loesung/
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Datenbanksicherheit
« Keine Kennwortspeicherung in externen Datenbanken fiir die Benutzerkontenverwaltung.
Stattdessen Kennwortrichtlinien {iber die LDAP-Integration in das Verzeichnissystem.

« Kennworter werden auch bei einer Sicherheitsverletzung nicht angezeigt.

« VIDYOConnect authentifiziert Benutzer, ohne Anmeldeinformationen zu speichern oder
verfiighar zu machen.

Abbildung 24-2
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24.3 K.O.-Kriterien fiir die richtige Videokommunikations-Lésung

Neben der Sicherheit miissen professionelle Videokommunikations-Lésungen ein weiteres As im Armel
haben: Hohe Verfiigbharkeit. VIDYOConnect ist kompatibel zu anderen ITK-Plattformen, baut auf bereits
bestehenden Contact-Center-Produkten auf und lasst sich als Communications Platform as a Service
(CPaaS) problemlos in Hard- und Software von Drittanbietern einbinden. Mit nur einem Klick kénnen
Nutzer direkt von der Website oder App in ein personliches Gesprach wechseln - ohne Download oder
Plug-Ins. Die Enghouse-Lésung funktioniert in der Cloud oder On-Premise und ist in vielen Bereichen
und Branchen plattformiibergreifend einsetzbar - als Kollaborationslosung fiir Teams oder/und im vi-
deogestiitzten Kundenservice von Contact Centern. Zudem lasst sich die Losung nahtlos in vorhandene
Geschéftsanwendungen wie CRM- und ERP-Tools integrieren. Mit einem lokalen Standort fiir den Server
in Frankfurt/Main infolge einer Kooperation mit IBM bietet Enghouse grotmaglichen Schutz der Daten
in der Cloud.

Bei der Auswahl einer Videokommunikations-Losung sind folgende Kriterien zu beachten

« Zuverldssige Leistung mit variabler Bandbreite wie z.B. drahtloses und 6ffentliches Internet. Dank
dynamischer Netzwerkadaption wird die Videoleistung stdndig optimiert, so dass die bestmdgliche
Qualitdt zu jeder Zeit garantiert ist.

+ Hochste Qualitit. Perfekte Kommunikation erfordert kristallklare Videoleistung und absolute
Synchronisation mit der Stimme. Ultra HD 4KAuflésung unterstiitzt den Transfer von Inhalten ohne
Verlust, die Teilnehmer bei Mehrparteien-Videokonferenzen sehen sich in voller HD-Auflosung. Dieses
Merkmal liefern nur wenige Anbieter.



https://www.youtube.com/watch?v=Ngwz2KBkoRE&feature=youtu.be
https://de.vidyo.com/videokonferenz-produkte/technologie#KeyDifferentiators
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+ Mehrparteien-Videokonferenzen. Ein Routingkern leitet einen optimierten Videostrom zu jedem
Videokonferenzteilnehmer. Diese von Vidyo patentierte und {iberaus effektive und effiziente Architek-
tur behélt die Bandbreite bei und bietet optimale Leistung fiir alle.

Extreme Skalierbarkeit. Eine skalierbare Videokonferenz-Infrastruktur vermeidet EinbuBen bei
Qualitat oder Zuverldssigkeit.

Kompatibilitit mit ITK von Drittanbietern.

Zentral webbasierte Verwaltungsoberfliche fiir einfache Bedienbarkeit.

Interoperabilitit und alle Kommunikationsstandards.

« Breite Verteilung. Dank der Konzeption fiir verteilte Arbeitsgruppen wird VIDYOConnect problemlos
Anforderungen in Bezug auf Team-Zusammenarbeit gerecht. Eine geografisch verteilbare Architektur
erlaubt lokalisierten Traffic und bietet so bessere Leistung und Bandbreitenreduzierung.

« Sichere Kommunikation. Dank Verschliisselung nach Branchenstandard und intern und extern abge-
sicherter Software bleiben Gespréche vertraulich.

Abbildung 24-3

24.4 Verdnderte Arbeitswelt: Videokommunikation erfordert Umdenken

Nach einer Studie des amerikanischen Kommunikationsanbieters Vonage nutzen Konsumenten im Zuge
der Corona-Pandemie verstdrkt neue Kommunikationskanéle. Demnach sei die Zahl der Menschen, die
mit Unternehmen lieber per Video kommunizieren, weltweit um 140 Prozent gestiegen. Mehr als jeder
zweite Verbraucher hatte bereits per Video Kontakt zu Unternehmen und Dienstleistern. Laut einer Stu-
die des Niirnberger Instituts fiir Arbeitsmarkt- und Berufsforschung (IAB) haben 45 Prozent der Unter-
nehmen, die Homeoffice praktizieren, in Software wie Videokommunikationssysteme investiert, 58 Pro-
zent in neue Hardware.



https://www.vonage.com/resources/publications/global-customer-engagement-report-2020/
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Ohne Frage konnen auch Contact-Center-Agenten Kundenanliegen vom heimischen Wohnzimmer aus
betreuen. Da aber im Homeoffice die Zusammenarbeit mit den eigenen Kollegen fehlt, kann die Video-
kommunikation den Erfolg des produktiven Arbeitens im Homeoffice positiv beeinflussen. Hier ist das
Management gefragt. ,Gerade in der Pandemie ist es wichtig, dass Fiihrungskréfte ihrer Management-
aufgabe gerecht werden und sich um die Mitarbeiter im Homeoffice kiimmern®, sagt die Organisations-
forscherin Sophia Zimmermann von der Uni Konstanz. Hierfiir sei es erforderlich, dass die Fithrungs-
kraft am besten per Videochat personlich ansprechbar sei, da der direkte Austausch fehle. Diese Art der
Kommunikation von Angesicht zu Angesicht, so die Expertin, motiviere nicht nur, sondern schaffe auch
Vertrauen.

Enormen Aufschwung diirfte die Videokommunikation durch jiingere Arbeitnehmer erfahren. Die Mille-
nials, aber auch schon die Generation Z, treten vermehrt in den Arbeitsmarkt ein und nutzen diese Tools
ganz selbstverstandlich und intuitiv. Gerade international agierende Unternehmen sind gut beraten, ihre
Arbeitsweise entsprechend zu dndern. ,Unternehmen, die sich gegen die neue Arbeitswelt strduben, wer-
den in fiinf Jahren keine Bewerber mehr haben’, prognostiziert die Homeoffice-Expertin Teresa Bauer.
Personaler empfehlen daher dringend, Recruiting-Gespréche per Videokonferenz zu fiihren - die besten
Kandidaten erwarten eine Unternehmenskommunikation mit hoher Flexibilitdt und Gestaltungsfreiheit.
Unternehmen, die diese Kultur der Zusammenarbeit neu leben, kdnnten als Gewinner aus der Pandemie
gehen und fiir den Arbeitsmarkt bestens geriistet sein.
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